bara vara dataskyddsombud (dso):
lillebrors stol, bestick och bordsskick

Olle Pettersson*

1. Inledning

Rollen dataskyddsombud ("DSO”) har tidigare beskrivits som en radgi-
vare och revisor' som inte ska besluta om personuppgiftsbehandling,?
en mellanhand som manifesterar principen om ansvarsskyldighet,® samt
en orkesterdirigent som baddar in kulturell och regulatorisk praxis och
mekanismer i verksamheter for att effektivt uppnd efterlevnad av gal-
lande dataskyddsregler*.’ Rollen har numera ocksa liknats vid en rela-
tivt oberoende lillebror till tillsynsmyndigheterna for reglerna (data-
skyddsmyndigheterna eller "storasystrarna”).®

Rollen blev till genom EU:s reform av tidigare dataskyddsregler’
och reglerar utnamning, stallning och uppgifter. Stallningen ger DSO
("utforare”) skydd bland annat mot repressalier fran organisationen

* Forfattaren vill utan inbordes ordning tacka foljande personer for synpunkter pa denna
text: Johan Borre, Martin Brinnen, Hans-Olof Lindblom, Joakim Séderberg, David Térngren,
Monika Wendleby, Daniel Westman och Paulo Zavala.

! Andra menar att "revisor” blir missvisande eftersom DSO inte ska kontrollera om verksam-
hetens mal uppfylls, se exempelvis Wendleby, Dataskyddsombud ska vara oberoende - ana-
lys, 2022-08-12, JPinfonet.

2 Westman, Dataskyddsférordningen, artikel 39, Karnov 2022-07-01 (JUNO).

3 Magnusson Sjoberg, Dataskyddsfoérordningen, artikel 38, Lexino 2020-09-04 (JUNO).

4 Férordning (EU) 2016,/679 (EU:s dataskyddsforordning, DSF) (kompletterad i svensk ratt
i lagen [2018:218] med kompletterande bestammelser till DSF, DSL, och domstolsdatalagen
[2015:728], DDL), direktiv (EU) 2016,/680 (EU:s brottsdatadirektiv, BDD) (implementerad i
svensk ratt i brottsdatalagen [2018:1177], BDL), forordning (EU) 2018 /1725 (motsvarighet till
DSF for EU:s institutioner och organ, EU DSF) och direktiv 2002 /58 /EG (EU:s e-Dataskydds-
direktiv, eDD) (som EU-kommissionen ar 2017 foreslagit ska ersittas med en EU-férordning,
vilket dock inte dnnu lett till lagstiftning, se férslag COM(2017) 10 final, eDSF).

> Alvarez Rigaudias & Spina i Kuner, Bygrave, & Docksey (red.), The EU General Data Protec-
tion Regulation (GDPR): a commentary (Oxford University Press, 2020) ("Oxfordkommenta-
ren till DSF”), kommentaren till artikel 37, avsnitt C.7.

5 Se avsnitt 3.3.3 nedan.

7 Direktiv 95/46 /EG (EU:s dataskyddsdirektiv, DD) (vilket implementerades i svensk rétt i
personuppgiftslagen [1998:204], PUL) och férordning (EG) nr 45/2001 (regler fér EU:s insti-
tutioner och organ, férordning 45,/2001).
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som utnamnt DSO ("utndmnare”)®. EU-domstolen ("EUD”) har uttalat
att skyddet inte far dventyra forverkligandet av malen med dataskydds-
reglerna, vilket exempelvis skulle ske om utnamnare inte kunde avsatta
DSO som inte har de kvalifikationer som kravs eller som inte utfor upp-
draget pa ratt satt.” Det vicker foljdfragor, bland annat vilka kvalifika-
tioner som kravs for att utféra uppdraget och vad som ar ratt satt att
gora det.

Svaren beror nog pa omstindigheterna, men dven vem man fragar.
Enligt en undersdékning anser manga DSO att de inte har tillracklig tid
och att det ar otydligt vad de ska dstadkomma.® Vissa DSO har gjort gal-
lande att utndmnare har svart att forsta varfor de ska ha ett DSO, inte
har bett om det och saknar kunskap om rollens uppdrag och funktion."

Europeiska dataskyddsstyrelsen ("EDPB”),? som tidigare antagit rikt-
linjer om rollen,”® genomfoér under ar 2023 en gemensam atgard for att
tydliggora rollen. I Sverige sker det genom att Integritetsskyddsmyn-
digheten ("IMY")* genomfor tillsyn av cirka fyrtio utnamnare, och bland
annat fragar om ledningen tydligt definierat DSO:s uppgifter, om vilka
arbetsuppgifter DSO har, om DSO har tillrackliga resurser, och om
DSO:s rad f6ljs.”” Forhoppningsvis leder atgarden till tydliga och enhet-
liga svar pa alla tankbara fragor.'¢

I det foljande beskrivs forst kort gallande och tidigare reglering. Vidare
diskuteras vad som bor vara vagledande for tolkningen av bestammel-
serna. Darefter diskuteras nagra praktiska utmaningar? fér DSO:s position,

8 Ordet "utnamnare” avser i denna text den aktdor som utnidmnt DSO, vilket kan vara en
personuppgiftsansvarig eller ett personuppgiftsbitride (eller bade och) enligt gillande data-
skyddsregler.
° Dom i Leistritz (C-534,/20, EU:C:2022:495, punkt 35).
10 IMY rapport 20231, Dataskyddsarbetet i praktiken - En studie av forutséttningar for
arbetet med dataskyddsfragor i verksamheter som &r skyldiga att ha dataskyddsombud, s. 8,
15 0ch 17.
11 Lindgren Schelin, IMY:s webbplats, sidan "Dataskyddsombudens svar oroar”, 2023-01-28.
12 Cheferna for EU:s dataskyddsmyndigheter (tillika EU:s klubb for storasystrar inom data-
skydd).
13 Riktlinjer om dataskyddsombud WP 243 rev.01 ("WP 243"), senast granskade och antagna
den 5 april 2017 av arbetsgruppen for skydd av enskilda med avseende pa behandling av per-
sonuppgifter, som inrattades genom artikel 29 i direktiv 95/46 /EG ("Artikel 29-arbetsgrup-
pen”), som sedan forordning (EU) 2016 /679 tradde i kraft har ersatts av EDPB, som i sin tur
antog dem som sina egna vid sitt férsta mote den 25 maj 2018.
14 Artisten tidigare kind som Datainspektionen, tillsynsmyndighet (och storasyster) i Sve-
rige.
15 IMY, pressmeddelande, 2023-06-12.
16 Om inte annat lar vél utndmnare vilja veta vad fan de far fér pengarna och utférare om de
far fan fér pengarna (och ingen av dem vilja beh6éva mala fan pa viggen om storasyster skulle
sparka in dérren i en gryningsrad och ropa "habeas DSO:us!” eller "var &r lillebror och vad gor
han, egentligen?”).?

2 Denna fotnot ar lika absolut strikt nddvandig som stenen ar sval mot pannan.
17 Som framkommit i diskussioner med olika intressenter, som har inte bér ndmnas (fér-
utom DSO Voldemort).
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uppgifter och férhallningssatt - eller, putslustigt uttryckt, lillebrors stol,
bestick och bordsskick - och hur de kan 16sas.” Sist nagra avslutande ord.

2. Gallande och tidigare reglering samt
vad som bor vara vagledande

2.1 Gallande reglering

Rollen DSO ér reglerad i tre regelverk pa EU-niva (DSF, EU DSF och BDD)
som delvis kompletteras med bestimmelser pd nationell niva (nedan
"regleringen om DSO”)®. I korthet innebar regleringen att aktoérer som
behandlar personuppgifter pa sitt som typiskt sett medfor forhojda ris-
ker for enskildas fri- och rattigheter ska utndmna ett DSO, som ska ha
en oberoende stdllning och som i vart fall ska utfora vissa uppgifter pa
ett visst satt.?°

Rollen bor tolkas enhetligt eftersom syftet bakom och huvuddragen
i regleringen ar samma i regelverken.? Ovriga regelverk bor till exempel
kunna vagleda nir en fraga inte i detalj ar reglerad i ett avdem men i de
andra (sdsom géllande avsaknaden av stadganden om repressalieférbud
och intressekonflikter i BDD)? eller nar bara ett av dem tolkats av EUD
(sésom gallande repressalieférbud och intressekonflikter i DSF)?.%

2.2 Tidigare reglering

Innan regleringen om DSO infoérdes fanns en liknande roll, personupp-
giftsombud ("PUQO”). Rollen var olika detaljerad i de EU-regelverk som
géllde nationellt (DD)* respektive for EU:s institutioner och organ (for-

18 Forfattarens installning dverensstimmer inte ndédvandigtvis med tidigare eller nuvarande
arbetsgivares.

19" Artiklarna 37-39 i DSF (kompletterade i svensk ritt avseende tystnadsplikt i 1 kap. 8 § DSL
och 10 § i DDL), 32-34 i BDD (implementerade i svensk ratt genom 3 kap. 13-15 §§ i BDL) och
43-451EU DSF.

20 Den nirmare regleringen beskrivs i relevanta delar inom ramen fér respektive praktisk
utmaning nedan.

21 Pa sa vis anfors | WP 243 not 2 att med hansyn till likheterna mellan bestimmelserna &r
den végledning som ges dar for DSO enligt DSF dven relevant fér DSO enligt BDD.

22 Se artiklarna 33 i BDD, 38.3 andra meningen och 38.6 i DSF samt 44.3 andra meningen
och 44.6 i EU DSF.

2% Se domar i Leistritz (C-534,/20, EU:C:2022:495), X-FAB Dresden (C-453 /21, EU:C:2023:79)
och KISA (C-560/21, EU:C:2023:81).

24 Se HFD 2021 ref 10 och EUD:s dom i kommissionen mot Tyskland (C-518 /07, EU:C:2010:125,
punkt 28).

25 Artiklarna 18 och 20 i DD.
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ordning 45/2001)%. Enligt DD var det frivilligt att utse PUO i de flesta
medlemsstater som valde att infora rollen ("nationellt PUO”), bland
annat Sverige, medan forordning 45/2001 gjorde det obligatoriskt och
var mer detaljerad ("EU PUO").

Enligt huvudregeln i DD skulle tillsynsmyndigheten informeras om
all behandling av personuppgifter som omfattades av reglerna innan
den fick paborjas.?” Medlemsstaterna fick dock faststilla undantag om
de inférde krav pa att ett PUO utnadmnts. Motiveringen angavs vara
att olampliga administrativa formaliteter kunde undvikas nar ett PUO
utndmnts och getts i uppgift att pa ett fullstdndigt oberoende satt for-
sakra sig om att utnamnarens behandlingar inte skulle kranka enskildas
fri- och réttigheter.?® PUO skulle ha som uppgift att pd ett oberoende
satt sakerstalla den interna tillampningen av nationella bestammelser
som antagits till f6ljd av DD. PUO skulle ocksa fora ett register over
behandlingar med information om dem? och fraga tillsynsmyndigheten
i tveksamma fall om en viss behandling anda behdvde anmalas till till-
synsmyndigheten fér férhandskontroll.*°

Enligt implementeringen i Sverige (PUL)* skulle ett nationellt PUO
vara en fysisk person som efter forordnande av den utnamnande verk-
samheten sjalvstandigt skulle se till att personuppgifter behandlades pa
ett korrekt och lagligt sitt av utndmnaren och papeka brister.*? PUO var
skyldig att anmala till tillsynsmyndigheten om PUO hade anledning att
misstinka att utnamnaren brét mot reglerna och inte vidtog réttelse si
snart det kunde ske efter papekande.®* PUO skulle aven samrada med
tillsynsmyndigheten vid tveksamhet om hur reglerna skulle tillampas
och hjélpa registrerade att fa réttelse nir deras behandlade personupp-
gifter var felaktiga eller ofullstindiga.** PUO hade ocksa i uppgift att fora
ett register 6ver behandlingar som annars skulle ha anmalts med viss
information om dem.*

Enligt EU-férordningen 45/2001 skulle ett EU PUO ha en rad upp-
gifter.3® Dessa var att ansvara for att: utnamnaren och registrerade
informerades om sina rattigheter och skyldigheter, besvara framstall-

26 Artiklarna 24-27 och bilaga i fsrordning 45,/2001.
7 Artikel 18.1i DD.

8 Skal 49 i DD.

9 Artikel 18.2 i DD.

0 Artikel 20.2 i DD.

1 Se 36-40 §§ PUL.

2 Se 3 och 38 §§ forsta stycket PUL.

3 Se 38 § andra stycket.

4 Se 38 § tredje stycket och 40 § PUL.
5 Se 39 § PUL.

5 Artikel 24 i férordning 45,/2001.

Wow W W W W W NN N
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ningar frdn Europeiska datatillsynsmannen (EDPS)* och inom ramen for
sin behorighet samarbeta med EDPS pa begiran eller eget initiativ, pa
ett oberoende satt se till att bestammelserna i férordningen tillampades
internt, halla ett register 6ver de behandlingar som utférdes av utndm-
naren med viss information och anmala behandlingar som kunde inne-
béra sirskilda risker till EDPS. PUO skulle utses pa grundval av person-
liga och yrkesmassiga kvalifikationer och i synnerhet expertkunskaper
om dataskydd. Valet av PUO fick vidare inte leda till en intressekonflikt
mellan uppdraget och andra offentliga uppdrag. PUO skulle utses for
en period av mellan tvad och fem ar, kunde atervéljas for en period pa
hogst tio ar och fick endast avsittas av utndmnaren efter medgivande
av EDPS om PUO inte langre uppfyllde kraven for att kunna utfora sina
uppgifter. Utnamningen skulle registreras hos EDPS. Vidare skulle PUO
av utnamnaren tilldelas den personal och de medel som behévdes for
att kunna utféra sina uppgifter. PUO fick vid utférandet av sina uppgif-
ter inte ta emot nigra instruktioner. Dessutom skulle utndmnare anta
ytterligare bestimmelser for genomférande i enligt med forordningens
bilaga, som i synnerhet skulle avse PUO:s arbetsuppgifter, skyldigheter
och befogenheter.

Vidare skulle utndmnaren underratta sitt PUO innan en behand-
ling eller en serie behandlingar med samma eller narbeslaktade anda-
mal foretogs, lamna viss information om behandlingen och omedelbart
meddela senare dndringar av den.*® PUO skulle fora ett register 6ver
sddana anmaélda behandlingar som skulle héllas allmant tillgangligt samt
samridda med EDPS om det var tveksamt om en viss behandling inne-
bar sddana sarskilda risker for de registrerades fri- och réttigheter som
medforde att den dnda skulle kontrolleras pa forhand av EDPS efter
anmaélan frin PUO.*

2.3 Varfor vagledning kring tidigare regelverk
har begransad fortsatt betydelse

EU-domstolens tolkning avseende tidigare regler som upphavts och
ersatts av nya regler (sdsom regleringen av PUO respektive DSO), ar i
princip tillamplig dven pa de nya reglerna, forutsatt att bestimmelserna
i frdga i allt vasentligt har samma rickvidd.*® Nagon praxis fran EU-

37 Som var tillsynsmyndighet for forordning 45,/2001 och numera ér det for gillande regel-
verk, EU DSF.

38 Artikel 25 i forordning 45,/2001.

39 Artikel 26 i férordning 45/2001.

40 Se EUD:s dom M.L.C.M. (C-597/19, EU:C:2021:492, punkt 107).
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domstolen gallande PUO finns dock i huvudsak inte,* men i litteraturen
anfors anda att eftersom regleringen av DSO liknar regleringen av EU
PUO bor vagledning fran EDPS om EU PUO* anses vara sarskilt varde-
full for tolkningen av regleringen om DSO.*

Mot det kan anforas att under lagstiftningsarbetet med reglerna om
DSO togs vissa likheter med EU PUO som fanns med i forslaget (om
minimumperioder)* bort och att forslaget om att inféra motsvarande
krav (specificerade kvalifikationer)* inte ledde till ndgra dndringar. Dar-
utover kan namnas att i motiveringen till det ursprungliga forslaget om
DSO i DSF, som i huvudsak antogs, angavs att rollen byggde vidare pa
rollen nationellt PUO i DD.* Det ar samtidigt tveksamt att hamta vag-
ledning fran nationellt PUO i och med skillnaderna i nationella imple-
menteringar.”’ I svenska forarbeten till regleringen om DSO anfors vis-
serligen att rollen inte innebdr négra storre skillnader géllande upp-
gifterna, men ocksa att regleringen om DSO ar mer utforlig avseende
kvalifikationer och uppgifter. Vidare ger den ett tydligare uppdrag att
bista tillsynsmyndigheten och medfér nya uppgifter som har karaktar av
intern radgivning.*® I litteraturen anfors att mycket talar for att DSO ar
en helt ny yrkesroll.*

Inget hindrar att for DSO-rollen inspireras av tidigare vagledning om
PUO, men vardet av den bor inte 6verdrivas eller hindra tolkningar som
battre uppfyller dataskyddsreglernas mél utifrdn nu gillande forutsatt-
ningar och de storre forandringar som har gjorts i dem.

En storre nyhet i gallande dataskyddsregler ar ansvarsskyldigheten,>
som innebdr att personuppgiftsansvariga behover kunna visa att de

41 Det som finns &r att EUD uttalat att skyldigheten att infora en viss behandling i behand-
lingsregistret (vilket PUO ansvarade for enligt den tidigare regleringen) intrader forst nar
behandlingen pabérjas, se dom i Volker und Markus Schecke och Eifert (C-92/09 och
C-93/09, EU:C:2010:662, punkterna 95-101).

42 Se EDPS, Professional Standards for Data Protection Officers of the EU institutions and
bodies working under Regulation (EC) 45,/2001, 2010-10-14, som alltsa giller EU PUO (EDPS
har dven antagit ett stallningstagande om DSO enligt EU DSF, Position paper on the role of
Data Protection Officers of the EU institutions and bodies, 2018-09-30).

43 Se Oxfordkommentaren till DSF, kommentaren till artikel 37, avsnitt B.1.

44 Se artikel 35.7 i forslaget till DSF.

45 Se Europaparlamentet, betinkande om forslag till DSF (A7-0402,/2013) och den antagna
texten efter forsta behandlingen (P7_TA(2014)0212), andringsforslag 50 och 126.

46 Se kommissionen, COM,/2012 /011 final (férslaget till DSF), 3.4.4.4. Avsnitt 4.

47 For en genomging, se the Confederation of European Data Protection Organisations
(CEDPO), Comparative analysis of data protection officials role and status in EU and more,
2012, och EU-kommissionen, SEC(2012) 72 final, ("konsekvensbedémning avseende forslaget
till DSF”), bilaga 6 avseende DSO.

48 Qe forarbetena till DDL (prop. 2017/18:113 s. 24) respektive BDL (prop. 2017 /18:232 s. 203).
49 Se Magnusson Sjoberg, C., Dataskyddsférordningen, artikel 37, Lexino 2020-09-04 (JUNO).
50 Artiklarna 5.2 och 24 i DSF, 4.1 och 26 i EU DSF och 4.4 och 19 i BDD.
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foljer dataskyddsreglerna. DSO ar en hornsten i detta arbete,” vilket
bland annat kommer till uttryck genom att viagledning for utnamnarens
genomforande av lampliga dtgarder och for att visa efterlevnad framfor
allt kan ges genom bland annat riktlinjer fran EDPB eller anvisningar
frdn DSO.%

En annan storre nyhet dr EDPB och dess uppgifter. Enligt det
ursprungliga forslaget till DSF skulle kommissionen ha haft befogenhet
att precisera kraven i manga fragor, bland annat DSO:s kvalifikationer,
uppgifter, stéllning, befogenheter och resurser.> Forslaget antogs dock
inte i denna del. Istallet inrattades EDPB, som har getts i uppgift att se
till att dataskyddsreglerna tillimpas enhetligt, och for det syftet i syn-
nerhet bland annat ska utfarda riktlinjer, rekommendationer och basta
praxis for att framja en enhetlig tillimpning av dem®.> EDPS har inte
uttryckligen getts ndgra sddana uppgifter, men ingér i EDPB, tillhanda-
haller dess sekretariat och har i uppgift att delta i EDPB:s verksamhet.*

Mot denna bakgrund och i ljuset av ovan namnda argument for att
tolka och tillimpa regleringen om DSO enhetligt, bér EDPB, och alltsa
garna aven EDPS i mojligaste man, ta fram gemensamma riktlinjer om
rollen. De bor for den vélja 16sningar utifran vad som bast sikerstaller
efterlevnaden av nu gallande regler och uppfyllnad av de évergripande
syftena med dem®. Dessa riktlinjer bor bygga vidare pa den vigledning
som redan lamnats i WP 243 och bland annat adressera och klargora de
praktiska utmaningar som beskrivs i det féljande.

3. Praktiska utmaningar

3.1 Ombudets position ("lillebrors stol”)

Vissa praktiska utmaningar ar kopplade till att utnamnaren behdver
sikerstilla att DSO:s stol ar ritt placerad i - eller i forhallande till - den
egna verksamheten samt har de kvalifikationer som kravs for att utfora
uppdraget.

51 Se WP 243, s. 5.

°2 Se skl 771 DSF.

53 Se artiklarna 35.11 och 37.2 i férslaget till DSF.

54 Artikel 70.1 e i DSF.

%5 For en narmare beskrivning av EDPB:s roll och uppgifter, se Elisabeth Jilderyds bidrag i
denna skrift.

56 Artiklarna 68.3 och 75 i DSF samt 57.1 k i EU DSF.

57 Vilket bland annat &r att sikerstilla en hog skyddsniva for fysiska personer inom EU och,
for att uppna detta andamal, sakerstalla en konsekvent och enhetlig tillimpning av bestdm-
melserna om skydd av fysiska personers grundlaggande fri- och rattigheter vid behandling
av personuppgifter i hela EU.
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3.1.1 Om ombudet bor vara internt eller externt

Utnamnare behdéver ta stallning till om DSO ska anstallas (internt DSO)
eller anlitas (externt DSO). Det ar svart att sdga annat dn att vad som ar
ldmpligast beror pa omstiandigheterna.

Fordelar med ett internt DSO ar att tillgdnglighet for utnamnares
personal, verksamhetskdnnedom och Omsesidigt fortroende mellan
DSO och utnidmnare kan bli béttre. Nackdelarna &r att det kan uppsta
intressekonflikter, till exempel pa grund av den lojalitet som normalt
uppstar hos anstallda gentemot sina arbetsgivare, eller pa grund av inci-
tament for att bortse fran brister vars korrigerande skulle ha visentlig
negativ inverkan p4 utnidmnarens maluppfyllnad, sdsom att omfattas av
bonussystem kopplade till maluppfyllnad.”® Fér- och nackdelar med ett
externt DSO kan, men behover inte vara, de omvanda. Andra fordelar
med ett externt DSO ar att de kan dra nytta av erfarenheter fran kinne-
dom om bésta praxis fran flera verksamheter och formodligen &r lattare
att avsatta om det visar sig att kvalifikationerna inte ar tillrackliga eller
att uppdraget inte utfors pa ratt sitt.

3.1.2 Om flera personer kan utses till ombud for en aktor

En utmaning ligger i att avgdra om bara en eller om flera personer kan
utnamnas till DSO fér en aktér och om det ar nigon skillnad om DSO ar
internt eller externt. Om flera DSO utndmns uppstar frdgan om vems
anvisning som galler om de har olika uppfattningar.

I regleringen anges att "ett” DSO ska utndmnas.” Vidare anges att
"ett enda” DSO far utndmnas for flera myndigheter med hénsyn till deras
struktur och storlek,* eller en koncern om DSO éar latt att né pa varje
verksamhetsstélle,* alltsa singular.

[ litteraturen anfors att tanken verkar vara att en utndmnare bara far
utndmna ett enda DSO men noteras att saken inte tolkats sa i svenska
forarbeten®.% Den andra delen av bestammelsen om internt och externt
DSO,% har i WP 243 tolkats sa att tjansteavtalet kan ingas med en person
eller en organisation och dar beskrivs aven vad som ar viktigt nar upp-

%8 Det ar till exempel enligt enkatundersokningar som gjorts inte ovanligt att samtliga med-
arbetare i vissa féretag omfattas av sadana bonusprogram, vilket inte framstar som férenligt
med kravet pa oberoende.

59 Artiklarna 37.1i DSF, 43.1i EU DSF och 32.1i BDD.

0 Artiklarna 37.3 i DSF och 43.2 i EU DSF.

1 Artikel 37.2 i DSF.

2 Prop. 2017/18:113 s. 24 och prop. 2017 /18:232 s. 201.

85 Oman, Dataskyddsférordningen (GDPR) m.m.: En kommentar (2022, version 2A, JUNO),
kommentaren till artikel 37.

64 Artikel 37.6 i DSF, som stadgar att DSO antingen 1) far ingd i utndmnarens personal
(internt DSO) eller 2) utféra uppgifterna baserat pa ett tjansteavtal (externt DSO).

o o o
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gifterna utfors av flera personer.®® Det tycks darmed som att tillsyns-
myndigheterna nir det giller externt DSO inte anser att det finns nigot
hinder mot att flera personer utnamns till DSO, vilket ar rimligt. Det
bor inte vara annorlunda om DSO ar internt. IMY forefaller till exempel
inte géra nagon skillnad, utan anger i sin kommentar till bestimmel-
sen generellt att "[DSO] kan antingen vara en anstdlld i organisationen
eller en konsult som utfér uppgifterna som extern tjdnsteleverantér” och
att "[ejn grupp av enskilda personer kan ocksd utféra [DSO:s] uppgifter,
under ansvar av en utsedd huvudkontakt och ansvarig person”.

Oavsett om flera personer ar utsedda till DSO internt eller externt
bor det, som IMY darvid rekommenderar (i linje med WP 243), for att
skapa rattslig klarhet, underlatta god organisation och férebygga
intressekonflikter inom gruppen, finnas en tydlig och skriftlig férdel-
ning av uppgifterna dem emellan.”’ For att uppfylla ansvarsskyldighe-
ten bor denna uppdelning gora det mdjligt att i efterhand bedéma om
det finns grund for att avsitta ndgon av dem om uppgifterna inte har
utforts pa ratt satt. Om flera DSO utsetts bor det finnas rutiner for vad
som géller om de ar av olika uppfattningar i en viss fraga, som tillser att
deras oberoende respekteras. Mangden kompetenser som DSO behover
ha och omfattningen av uppgifterna talar for att en grupp kan behdva
utses, sarskilt i storre verksamheter.%® En annan fordel med flera DSO ar
att om ndgon utav dem fir en intressekonflikt kan de andra fortfarande
upprétthalla den oberoende kontrollen.

3.1.3 Vilka andra befattningar, uppdrag och
uppgifter som ombudet kan ha

Vissa utmaningar uppstar i och med att utndmnare behéver avgora vilka
andra befattningar, uppdrag och uppgifter som deras DSO kan ha dar-
utover. Detta till exempel gallande utndmnares arbete med informa-
tionssikerhet utifran andra krav, hantering av enskildas begidranden om
att fa utova sina dataskyddsrattigheter, samt bestimmande av innehéll i
utnamnarens dataskyddspolicy och andra interna regler fér dataskydd.
Iregleringen anges att DSO fdr fullgéra andra uppgifter och uppdrag,
men att utnamnaren ska se till att det inte leder till intressekonflikter.%

65 WP 243, s. 14.

66 IMY:s webbplats, sidan "Om dataskyddsombud i dataskyddsforordningen”, senast upp-
daterad den 8 februari 2023, kommentaren till artikel 37.6.

67 Se IMY:s webbplats, sidan "Om dataskyddsombud i dataskyddsférordningen”, senast upp-
daterad den 8 februari 2023.

68 Se prop. 2017,/18:232 s. 201, dar det anfors att i storre myndigheter kan det vara svért for
en enda person att ensam utfora de uppgifter som ett DSO ska ha i framtiden, vilket dven
torde gélla fér andra 4n myndigheter.

59 Artiklarna 38.6 i DSF och 44.6 i EU DSF.
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IMY har i kommentar (och i linje med WP 243) angett att "[e[n tum-~
regel kan vara att [DSO] inte ska tillhora hdgsta ledningen (till exempel
verkstdllande direktor, hogste verkstdllande beslutsfattare, finansdirek-
tor, chefsldkare, marknadsforingschef, personalchef eller it-chef)”, men
att "[dJven andra funktioner ldgre ned i organisationsstrukturen kan vara
oldmpliga om de innebdr att besluta om behandling av personuppgifter.”

Det kan vara frestande att som utndmnare kombinera tjansten som
DSO med ansvaret for att leda och samordna arbetet med informa-
tionssdakerhet (informationssakerhetschef, informationssakerhetssam-
ordnare eller chief information security officer, "CISO”)." I litteraturen
anfors dock att det kan vara svart, om ens majligt, att samtidigt vara
DSO och it- eller sakerhetsspecialist, eftersom det kan innebara att
granska sig sjalv.”? A andra sidan behéver befattningar som typiskt sett
har beslutsbefogenheter gallande behandling, exempelvis CISO, i prak-
tiken inte ha det och dirmed innebara risk for intressekonflikter.”

EUD har fortydligat att beddmningen av om ett visst uppdrag ris-
ker att leda till en intressekonflikt med uppdraget som DSO ska goras
utifran omstandigheterna i det enskilda fallet. Relevanta faktorer for
bedomningen kan vara utnamnarens organisatoriska struktur och
interna regler. Det viktiga ar att sidouppgifterna inte skadar utféran-
det av DSO:s uppgifter eller oberoendet. DSO kan inte vara med och
bestamma varfér och hur personuppgifter behandlas och samtidigt
oberoende kontrollera att det gors pa ratt sitt.”* Bedémningen bor, i
likhet med vad som géller for faststallande av personuppgiftsansvar och
gemensamt personuppgiftsansvar,” ta sikte pa faktisk snarare an for-
mell bestimmanderatt.

70 Se IMY:s webbplats, sidan "Om dataskyddsombud i dataskyddsférordningen”, senast upp-
daterad den 8 februari 2023 samt WP 243, s. 19. Det bor inte forstas pa sa satt att DSO inte
alls far besluta om behandling av personuppgifter, alltsa inte heller i utférande av sina upp-
gifter som DSO (exempelvis i urval av och metod for sin 6vervakning och kontroll). Om nagon
annan bestammer det dr DSO inte oberoende. En annan sak dr att DSO inte oberoende kan
kontrollera efterlevnad av egen behandling, vilket ocksa maste kunna granskas.

71 Se definition och synonymer av termen "CISO” i MSB:s termbank.

72 Magnusson Sjéberg, C., Dataskyddsférordningen, artikel 38, Lexino 2020-09-04 (JUNO).
73 Se den franska tillsynsmyndigheten (CNIL) om CISO (RSSI) som DSO, 2022-04-05, Guide
pratique RGPD - Délégués a la protection des données, s. 16. Se a&ven kommentaren till ovan
namnda term i MSB:s termbank. Dar anges att organisationer kan bendmna rollen pa olika
sitt (t.ex. informationssakerhetskoordinator, informationssakerhetsambassador, informa-
tionssdkerhetsansvarig) och att ibland gors dven skillnad utifran niva (strategisk, taktisk,
och operativ), sa att t.ex. informationssiakerhetssamordnare ar en annan person &n informa-
tionssékerhetschefen, men att uttrycket CISO enbart bér anvindas om hogsta nivan. Vidare
anges att ansvarsomradet dven kan avspeglas i bendmningen (t.ex. r it-sidkerhetschef pa en
ldgre niva dn informationssakerhetschef).

74 X-FAB Dresden (C-453 /21, EU:C:2023:79, punkterna 41-42 och 44-45).

5 Se till exempel Medinas forslag i Belgiska staten (C-231/22, EU:C:2023:468, punkt 65) och
Emilious forslag i Nacionalinis visuomenes sveikatos centras (C-683 /21, ECLI:EU:C:2023:376,
punkterna 27, 28 och 41).
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En annan utmaning ligger i att det inte ar ovanligt att DSO involve-
ras i den praktiska hanteringen av enskildas begiranden om att fa utéva
sina dataskyddsrattigheter (rattighetsutévande). Det ar i sig naturligt
att DSO involveras, dels eftersom enskilda fdr kontakta DSO med avse-
ende pa alla frdgor som rér behandlingen av deras personuppgifter och
utdvandet av deras rattigheter enligt dataskyddsreglerna,’ dels efter-
som utndmnaren kan tdnkas be DSO om rad i den hanteringen.

DSO ska dock inte fatta beslut gillande enskildas begaranden om
att fa utova sina rattigheter, till exempel avsla en begaran. Detta dels
eftersom det endast ar den personuppgiftsansvarige som kan besluta
om det,” dels eftersom det skulle leda till en intressekonflikt med den
kontrollerande uppgiften.

Det bor dock inte anses vara en intressekonflikt att DSO medver-
kar i den slutliga handlaggningen nar ett beslut fattas i den mening som
avses i forvaltningslagen?, sa ldnge DSO inte ar med och fattar beslutet.
Dirigenom har DSO dven mojlighet att fi sin avvikande mening anteck-
nad.” DSO bor dock inte vara foredragande, eftersom det omfattar att
foresla en viss utgang i beslutet vilket kan komma i konflikt med den
kontrollerande uppgiften. Som framhalls i litteraturen &r det generellt
en bra praxis att lata dataskyddsansvariga,®® och inte DSO, foredra
beslutsfragor rorande dataskydd (och det bor vid sadana féredragningar
framga vilka rdd DSO har gett).®! For att undvika att DSO i praktiken fat-
tar beslut om vilken information som registrerade ska fa eller inte fa i
rattighetshanteringen, eller réjer sddant som omfattas av sekretess, bor
DSO framst férmedla information mellan utnamnaren och den registre-
rade och nirmast agera brevlada.

Nar det giller bestimmandet av innehall i utndmnarens policy och
andra interna regler for dataskydd, det vill saga strategier for dataskydd,
ar det formodligen inget DSO bor ha beslutanderatt 6ver eftersom DSO
ska kontrollera dessa.®? Det kan vara en utmaning i mindre verksam-
heter, som kan sakna annan dataskyddskompetens. En universalldsning

76 Artiklarna 38.4 i DSF och 44.4 i EU DSF.

"7 Till exempel har Kammarratten i Sundsvall i dom den 12 april 2021 i mal nr 252-21 upp-
havt underinstansernas avgoranden, dir en kommuns DSO hade fattat beslut om att neka
en enskilds begiran om att fa ut6va sina rattigheter (med motiveringen att de begarda upp-
gifterna inte utgjorde personuppgifter). Kammarrattens motivering var att den personupp-
giftsansvarige, det vill siga kommunen, genom det 6verklagade beslutet inte hade hanterat
eller tagit stallning till begaran, vilket den borde ha gjort.

8 Se 28-31 §§ forvaltningslagen (2017:900).

9 Se 30 § andra stycket forvaltningslagen.

80 Ett samlingsbegrepp som Wendleby myntat och som kan anvéndas for att hanvisa till
jurister, IT-personal med flera som har tydliga arbetsuppgifter kopplade till behandling av
personuppgifter.

81 Wendleby, "Gor ert dataskyddsombud rétt saker? - analys”, 2020-05-19, JPifonet.

82 Artikel 39.1D sista ledet i DSF.
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for att ta tillvara DSO:s expertis utan att riskera oberoendet, kan dock
vara att i interna regler stélla krav pa att DSO ska informeras om forslag
till nya och forandringar av befintliga och konsulteras i beredningen i
lamplig omfattning.

3.1.4 Hur visa att ombudet involveras i god tid och pd korrekt sdtt

Enligt regleringen ska utndmnaren se till att DSO pa ett korrekt satt och
i god tid deltar i alla fragor som ror dataskyddet.®

Ett satt bland flera att visa att involveringen sker pa ett korrekt sétt
lar vara att i interna regler faststalla att nya och foérandrade interna reg-
ler om dataskydd ska stimmas av med DSO. Av WP 243 framgar ocksi
att vid behov kan utnamnare ta fram riktlinjer eller program for data-
skydd och i dem faststélla i vilka situationer DSO ska radfragas.®

Nar det galler omfattningen innebar ordvalet "rér” i regleringen mer
an bara fragor som direkt gdller dataskyddet, utan alltsd dven fragor som
kan fa foljder for dataskyddet. Det senare kan vara svart att avgora for
utndmnare, vilket gor att, sd som IMY bland annat anger i kommentar till
bestammelserna,® utndmnare bor "bjuda in [DSO] att regelbundet delta
iméten pd hogsta och mellanliggande forvaltningsnivd, ldta [DSO] delta i
beslut som har foljder for dataskyddet och formedla all relevant informa-
tion till [DSO] sd att [DSO] i god tid kan ge lampliga rdd”.** Med "delta i
beslut” menar IMY inte att DSO ska vara med och fatta besluten (i och
med att det skulle innebara en intressekonflikt), utan, som det uttrycks i
WP 243, "delta ndr beslut med foljder for dataskyddet fattas”. Det inne-
bar féormodligen att DSO bor std som kopiemottagare for utskick infor
och efter mdten pa hogre ledningsnivaer (sasom beslutsunderlag, pro-
tokoll och anteckningar) och i vart fall f4 tillgdng pa begaran.

Nar det galler tidpunkten for involveringen betonas i WP 243 att det
ar viktigt att det sker sa tidigt som mojligt. Dar papekas ocksa att nar det
galler konsekvensbeddémningar avseende dataskydd foreskrivs uttryck-
ligen att DSO ska goras delaktigt redan i ett tidigt skede.?” Vidare anges
att det bor vara en standardrutin i utndmnares styrning att se till att
DSO informeras och radfragas redan fran borjan, eftersom det under-
lattar efterlevnaden och framjar en strategi for inbyggt dataskydd. Dar-

83 Artiklarna 38.11 DSF, 33.1i BDD och 44.1i EU DSF.

84 Se WP 243, s.16.

85 Visserligen till den om rapporteringslinjen, men med skrivningar himtade fran WP 243
om involveringen.

86 Se IMY:s webbplats, sidan "Om dataskyddsombud i dataskyddsférordningen”, senast upp-
daterad den 8 februari 2023 samt WP 243, s. 16.

87 Artikel 35.2 i DSF.
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till framhalls vikten av att DSO ses som en diskussionspartner och ingar
irelevanta arbetsgrupper som har ansvar for dataskyddet.

3.1.5 Internt ombuds organisatoriska placering och ndrmsta chef

Ett internt DSO behover, som anstélld, ha en organisatorisk placering
och en narmsta chef.

En utmaning ligger i att hitta ratt organisatorisk placering for internt
DSO. Regleringen innehéller inget krav pa var DSO ska vara placerad.
Det kan darfor exempelvis vara i avdelningar for IT, risk, regelefterlev-
nad, juridik eller administration.®® Bast ar nog i en oberoende kontroll-
funktion (exempelvis en avdelning eller funktion for regelefterlevnad,
dven bendmnd "compliance”), om en s&dan finns. Detta eftersom sddana
redan har krav pi att vara oberoende fran verksamheten enligt andra
regler. Det ar dock viktigt att DSO aven kontrollerar de behandlingar
som de utfor i enlighet med dessa regler (exempelvis for att motverka
ekonomisk brottslighet, sdsom penningtvatt).®® DSO bor inte vara chef
for en sadan funktion, eftersom det innebar ratt att besluta om dessa
behandlingar.

Nar det galler narmsta chef kan konstateras att regleringen visserli-
gen anger att DSO ska rapportera direkt till utnamnarens hdogsta férvalt-
ningsniva.® Ordet "rapportera” syftar hiar dock inte pa arbetsrattsligt
underordnad,” utan pa att det &r till ledningen som DSO ska rapportera
om resultatet av sin ¢évervakning och kontroll av utnamnarens efterlev-
nad av olika skal®2. DSO kan alltsa ha en ldgre chef som ndrmsta chef som
har det arbetsrattsliga personalansvaret for DSO och den lonesattande
funktionen. Om denna chef dr nigon som fattar visentliga beslut om
behandling bor det finnas faststallda garantier som gor att denne inte
kan filtrera eller hindra DSO:s rapportering till ledningen, exempelvis
vid avstamningar innan faststallande. Dessa garantier bor aven tillses att
chefen inte paverkar utférandet av uppgifterna, sd som en chef for en
domstol inte ska lagga sig i enskilda domares domande.

88 CNIL, 2022-04-05, Guide pratique RGPD - Délégués a la protection des données, s. 34.

89 Se exempelvis de faktiska omstindigheterna i dom i Pankki S (C-579 /21, EU:C:2023:501).
90 Artiklarna 38.3 tredje meningen i DSF och 44.3 tredje meningen i EU DSF. Den senare
anger till hogsta "ledningsnivd”, vilket bor innebara samma sak.

91 CNIL, 2022-04-05, Guide pratique RGPD - Délégués a la protection des données, s. 34.

92 Ordningen bidrar till att ledningen gérs medveten om brister och atgérdsplaner och ges
mojlighet och incitament att agera utifran DSO:s anvisningar (se skél 77 i DSF), vilket bor
vara relevant for att bedoma om uppsat eller oaktsamhet foreligger som ar av betydelse,
eller en forutsittning for, beslut om administrativa sanktionsavgifter; se darvid generellt
generaladvokaten Emiliou i forslag till avgérande i Nacionalinis visuomenés sveikatos cen-
tras (C-683 /21, EU:C:2023:376, punkterna 80-83).
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3.1.6 Vad som dr tillrdcklig motivering ndr ombudets rdd inte foljs

Av regleringen foljer att utndmnare inte fir ldmna instruktioner till
DSO om hur uppgifterna ska utforas,” vilket enligt WP 243 bland annat
omfattar vilken tolkning DSO gor av dataskyddsreglerna.®

Det innebdr inte att utndmnare inte kan fora en diskussion med DSO
eller 1damna synpunkter under DSO:s beredning av rapporter och rad.
Det innebdr inte heller att utndmnare maste f6lja DSO:s rdd om de gor
en annan tolkning. Enligt WP 243 maste dock DSO:s asikt alltid ges till-
borlig vikt och vid eventuell oenighet rekommenderas att utnamnare
"som god praxis dokumenterar skdlen till att [DSO:s] rdd inte har foljts”.%
Nagot uttryckligt stadgande om en sddan skyldighet finns inte i regle-
ringen, men anges f6lja av ansvarsskyldigheten.*

Att tolka in en motiveringsskyldighet ar rimligt, sarskilt eftersom
utndmnare generellt getts mojlighet att visa sin efterlevnad och att
lampliga atgarder vidtagits genom att f6lja DSO:s anvisningar.” Det kan
dock vara utmanande att avgdra vad som ar en tillracklig motivering.

Vad som ér tillrackligt bor féormodligen avgdras fran fall till fall. Det
bor dock generellt inte kravas en specifik och detaljerad motivering om
skalen framgar av dokumentationen. Om till exempel anledningen till
att DSO:s rad inte f6ljs ar att utndmnaren gjort en annan beddmning
av rattslaget an DSO, bor det vara tillrackligt att dokumentera denna
anledning och beddmningarna pa ett sitt som gor att det i efterhand
enkelt och klart gar att utldsa varfér utndmnaren ansett att skyldighe-
terna iakttagits trots att DSO:s rad inte f6ljts.* Utndmnare bor som god
praxis lata DSO ta del av och kommentera motiveringen innan beslut
fattas som avviker fran DSO:s rad. Detta for att undvika missforstand
och eftersom det ar mojligt att DSO initialt bedémt att det inte varit
noédvandigt att mer utforligt redovisa sin motivering till ett visst rdd som
lamnats till utndmnaren.

93 Artiklarna 38.3 forsta meningen i DSF och 44.3 férsta meningen i EU DSF.

94 WP 243, s.17.

95 WP 243, s. 16.

96 WP 243, s. 21, not 36 (dér for motsvarande krav géllande DSO:s involvering i konsekvens-
beddmningar).

97 1sig en anledning for tillsynsmyndigheter att nér brister uppdagas vid tillsyn regelmassigt
fraga om utndmnaren konsulterat och agerat i enlighet med DSO:s anvisningar och begéra
in underlag for det.

98 Se for ett liknande resonemang EUD:s dom HYA m.fl. (C-349 /21, punkterna 53-54 och
domslutet).
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3.1.7 Vilka kvalifikationer ombudet bor ha och hur de bor upprdatthdllas

Vissa utmaningar ligger i att dels avgora vilken formaga DSO ska ha, dels
vilka yrkesmassiga kvalifikationer ett DSO ska ha och hur de ska upp-
ratthallas.

Av regleringen foljer att utndmnare ska utse DSO baserat pa yrkes-
massiga kvalifikationer och, i synnerhet, utéver féormaga att fullgora
uppgifterna, sakkunskap om regler och praxis avseende dataskydd® och
stodja DSO i uppréatthallandet av denna sakkunskap'®.

I WP 243 anges att den sakkunskapsniva som kravs inte definieras
strikt men maste std i proportion till mdngden behandlade uppgif-
ter samt hur kansliga och komplexa behandlingen och uppgifterna ar.
Vidare anges att aven om bestammelserna inte specificerar de yrkes-
massiga kvalifikationerna, ar det relevant att DSO har sakkunskap om
regler och praxis inom dataskydd och djupgiende forstaelse av DSF
samt anvandbart med kunskap om utnamnarens organisation och sek-
tor. Vidare anges att DSO bor ha en god forstdelse av utndmnarens
behandling och vara insatt i dennes informationssystem samt data-
sikerhets- och dataskyddsbehov. Slutligen anges att formaga bor tolkas
som att det bade rdr stallningen samt personliga kvaliteter (till exempel
integritet och hog yrkesetik).”!

Det ar utifran denna 6vergripande vagledning inte helt litt att avgdra
vilka krav som kan och bor stéllas. Som ovan framgatt (avsnitt 2.3) antogs
inte de forslag som lades fram under lagstiftningsarbetet om att i regle-
ringen narmare specificera DSO:s kvalifikationer och den ursprungliga
delegationen fér kommissionen att gora det kan sagas ha getts till EDPB.
Det vore darfor lampligt att EDPB och EDPS i viagledning narmare speci-
ficerar det, garna i form av riktmarken. Dessa kan inspireras av riktmar-
ken fran etablerade branschorganisationer, men bor till skillnad fran
vissa av dessa inte kriva viss alder eftersom det ar irrelevant.

Nar det galler uppratthallandet av sakkunskaperna och professionell
vidareutbildning bor det faktiska bestimmandet av vad som ar nodvan-
digt lamnas upp till varje DSO att avgora efter eget omddme med hansyn
till egna behov. Det bor inte till exempel s& som for advokatkaren faststal-
las ett visst minsta antal timmar utbildning per ar eftersom behoven kan
variera, men bor i likhet med vad som giller for dem finnas krav pa att
utbildningsaktiviteter dokumenteras,® till exempel i DSO:s arsrapport
eller liknande.

99 Artiklarna 37.5 i DSF, 43.4 EU DSF och 32.2 i BDD.

100 Artiklarna 38.2 i DSF, 44.2 i EU DSF och 33.2 i BDD.

101 Wp 243 5.13 f.

102 Se Advokatsamfundets Riktlinjer for professionell vidareutbildning av advokater, punkt
21och2.5.
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3.2 Ombudets uppgifter ("lillebrors bestick”)

Vissa praktiska utmaningar ar kopplade till att utnamnaren behdver
sikerstélla att DSO utfor sina obligatoriska uppgifter pa ritt satt i - eller
i forhéllande till - den egna verksamheten.

3.2.1 Hur ombudet bér utfora sina huvuduppgifter
och hur det bor dokumenteras

Enligt regleringen ar DSO:s tvd huvuduppgifter att informera och ge
utndmnare rdd om deras skyldigheter enligt dataskyddsreglerna och att
Overvaka deras efterlevnad av dem, inbegripet utndmnares interna reg-
ler.' Uppgifterna ska utforas pa ett riskbaserat stt.!*

IMY anger i sin kommentar till bestimmelserna om huvuduppgif-
terna (i linje med WP 243) att DSO "ska alltsd 6vervaka efterlevnaden av
[dataskyddsreglerna]”, vilket "till exempel [kan] innebdra att [DSO]: sam-
lar in information om hur personuppgifter behandlas i organisationen,
analyserar och kontrollerar om personalen féljer [dataskyddsreglerna]
samt utfdrdar rekommendationer till [utndmnaren]”.\> Vidare anger IMY
i sin kommentar till bestimmelsen om det riskbaserade sittet (i linje
med WP 243) att DSO "ska prioritera och bér inrikta sitt arbete pd pro-
blem som kan innebdra en storre risk for dataskyddet”, men "ska forstds
inte forsumma uppgiftsbehandlingar som innebdr en jimforelsevis ligre
risk”. Vidare anger IMY att "[s]yftet med detta pragmatiska tillvdga-
gangssdtt dr att hjdlpa [DSO] att ge goda rdd till personuppgiftsansva-
riga om: vilka metoder de bor anvdnda for konsekvensbedémningar, vilka
omrdden som bér genomgd en intern eller extern revision av dataskyd-
det, vilka interna fortbildningsverksamheter som bér tillhandahdllas till
anstdllda eller ledningspersonal som ansvarar féor uppgiftsbehandling
samt vilken typ av behandling som de bor dgna mer av sin tid och sina
resurser dt”.1%

DSO ska alltsa fokusera sitt arbete utifran riskerna, framst for de
registrerades fri- och rattigheter, men aven for bristande efterlevnad
(vilket, som papekas i litteraturen, ofta, men inte alltid &r samma sak)'’".
En utmaning ligger i att konkretisera detta och en annan i att avgora

103 Artiklarna 39.1a och b i DSF.

104 Artikel 39.2 i DSF.

105 Se IMY:s webbplats, sidan "Om dataskyddsombud i dataskyddsférordningen”, senast
uppdaterad den 8 februari 2023 samt WP 243, s. 20.

106 Se IMY:s webbplats, sidan "Om dataskyddsombud i dataskyddsférordningen”, senast
uppdaterad den 8 februari 2023 samt WP 243, s. 22.

107 johnssén & Edvardsen, Data Protection Officer (BCS, The Chartered Institute for IT,
2021), s. 230.
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vilken dokumentation som kravs for att visa att det har gjorts och pa
ratt satt.

Losningen for bada utmaningarna bor ligga i att med beaktande av
utndmnarens verksamhet arbeta strukturerat utifran en dokumenterad
metod och en plan baserad pa en riskanalys (riskbeddmning). I litteraturen
lyfts att ett satt att gora det praktiska arbetet hanterbart, sdrskilt for min-
dre verksamheter, ar att utga ifran ett sa kallat arshjul, dir olika atgarder
(exempelvis kartldggningar, kontroller, rad och st6d) inom delomraden
utfors vid olika tidpunkter under aret och med intervall och av en omfatt-
ning som beror p4 omstandigheterna i fallet (sdsom tidigare konstaterade
brister och riskbedémningar).!® Verksamhetsanpassade och meningsfulla
nyckelriskindikatorer'®® bor identifieras och matas och angreppsattet bor
vara holistiskt och ta stod i en standard eller ett ramverk."

P4 andra omraden som ocksa handlar om efterlevnad av regler som
kraver riskbaserade forhallningssitt, finns vedertagna ramverk for att
sakerstalla och kunna visa efterlevnad genom intern styrning och kon-
troll, sdsom COSO™ for revision.™ Som papekas i litteraturen maste
intern styrning och kontroll visserligen anpassas och dimensioneras
utifran verksamhetens unika situation, men det finns goda skal for verk-
samheter att utga fran ramverk som ar gedigna och har legitimitet genom
tillsynsmyndigheters acceptans.”™ Detta skapar namligen forutsebarhet
om forvéntningar. Aven om DSO, till skillnad frén en internrevisor, inte
ska kontrollera maluppfyllnad, finns i dessa ramverk anvandbara verk-
tyg for att effektivt kontrollera, pavisa och sdkerstilla efterlevnad aven
av dataskyddsreglerna.

P4 dataskyddsomréadet finns flera standarder, ramverk och verktyg,
bade fritt tillgdngliga och kommersiella.™ Det ar dock inte enkelt att

108 Wendleby, Dataskyddsférordningen GDPR: for dataskyddsombud och andra ansvariga
(Sanoma utbildning, 2020), s. 275-323 (kontrollplan och riskbaserat kontrollarbete) och
s. 282-284 (arshjul).

109 Tjll exempel avseende utbildning av personal, rittighetsbegiranden och personupp-
giftsincidenter.

110 johnssén & Edvardsen, Data Protection Officer (BCS, The Chartered Institute for IT,
2021), s. 153 och 256.

111 Committee of Sponsoring Organizations of the Treadway Commission.

112 Som dven informerat regler for det allminna, se férordning (2007:603) om intern styr-
ning och kontroll.

113 Arwinge & Davaine, Optimera intern styrning och kontroll (Studentlitteratur, 2022), s. 94.
114 Se exempelvis Korff och Georges, The Data Protection Officer Handbook, 2019-07-30,
del 3 (s. 144-245); Hoskins, How to be a decent DPO: letters to aspiring privacy pros (sjalvpu-
blicerad, 2021), s. 124-133; Johnssén & Edvardsen, Data Protection Officer (BCS, The Charte-
red Institute for IT, 2021), kapitel 6 (s. 256).
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veta vad som fungerar eller kravs. Riskerna med att landa fel (exempelvis
inldsningseffekter, resurssloseri) gor det viktigt att valja ratt."s

Ett omfattande, men fritt tillgangligt ramverk ar den brittiska till-
synsmyndighetens (ICO) ramverk for ansvarsskyldighet (som innehaller
tio huvudomraden, 73 underomraden och 339 kontroller)." Det ger ett
holistiskt och flexibelt angreppsatt for att tillse och kunna visa efterlev-
nad samt forutsebarhet till verksamheter om tillsynsmyndighetens for-
vantningar.” Sddant underlattar acceptans och adaptering i praktiken
bland DSO och utnamnare."®

Tillsynsmyndigheterna bér genom EDPB tydliggora sina forvant-
ningar genom att enas om och offentliggéra ndgot liknande. Det skulle
underlatta for berérda och minska kostnaden for att verkstalla efter-
levnaden. Det géller for sdval DSO (som behover utféra och/eller kon-
trollera), utnamnare (som behéver utvardera och besluta om utféran-
det) och tillsynsmyndigheterna (som behéver 6verblickbar och tillforlit-
lig information om efterlevnad for att effektivt kunna prioritera faktisk
kontroll av efterlevnad och informationsinsatser).

3.2.2 Om ombudet fdr och bor fora behandlingsregistret

Utnamnaren ska enligt reglerna fora ett register éver behandling som
utforts under dess ansvar och fora ett register 6ver alla kategorier av
behandling som utforts fér annans rakning."?

I WP 243 betonas att det ar utnamnaren och inte DSO som ar ansva-
rig, men att inget hindrar att utnamnaren tilldelar DSO uppgiften att
fora registret. Vidare papekas att detta var en uttrycklig uppgift for PUO
under den tidigare regleringen. Dartill anfors att registret ar ett av de
verktyg som gor det mojligt for DSO att fullgora sina uppgifter att éver-
vaka efterlevnaden samt informera och ge rad till utndmnaren och &r
en nodvindig forutsattning for efterlevnad och som sadant en effektiv
ansvarsatgard.’?

Aven om tillsynsmyndigheterna genom det ovan nimnda anfér goda
skal for att lagga uppgiften pa DSO, ar argumentationen inte helt 6ver-
tygande. Behandlingsregistret ar, likt andra administrativa skyldigheter
i dataskyddsreglerna, sdsom att faststalla en tydlig ansvarsférdelning

115 Hoskins, How to be a decent DPO: letters to aspiring privacy pros (sjilvpublicerad, 2021),
s. 126.

116 Se ICO:s webbplats ("ico.org.uk”), sidan "Accountability Framework”, besdkt 2023-07-30.
17 1CO anger att de 4r de mest troliga men inte uttdémmande sétten att uppfylla ICO:s for-
vantningar.

118 Hoskins, How to be a decent DPO: letters to aspiring privacy pros (sjalvpublicerad, 2021),
s. 129.

119 Artiklarna 30.1 och 30.2 i DSF.

120 WP 243, 5. 22.
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mellan gemensamt personuppgiftsansvariga eller strategier for data-
skydd, ett medel for att sakerstilla att personuppgiftsansvariga iakt-
tar de garantier som foreskrivs i dataskyddsreglerna till skydd for de
registrerades fri- och rattigheter.”” Den som har det operativa ansvaret
for en sddan skyldighet kan visserligen sjdlvutvdrdera sitt iakttagandet
darav, men inte anses oberoende kontrollera detta, vilket ar en obliga-
torisk uppgift. Om utndmnare dnda lagger uppgiften att fora registret
pa DSO ar det viktigt att de ser till att DSO har tillrackliga resurser for
sina obligatoriska uppgifter. De behdver ocksa sakerstalla att registret
faktiskt fors korrekt genom oberoende kontroller av ndgon annan dn
DSO, eftersom DSO genom att fora registret fatt en intressekonflikt for
sin kontroll av det.

3.2.3 Ombudets information och rdd vid
utbildning och konsekvensbedémningar

DSO ska bland annat informera och ge utnamnare och deras anstallda
rad om deras skyldigheter enligt dataskyddsreglerna'® och pa begaran
ge rad om konsekvensbedémningar'®. DSO ska samtidigt dvervaka och
kontrollera efterlevnaden, bland annat information till och utbildning av
personal® och genomférandet av konsekvensbedémningar'®. Detta kan
leda till utmaningar i att avgéra vad DSO och utnamnare kan géra utan
att det medfor intressekonflikter och otilldtna instruktioner.

Nar det galler utbildning av personal ligger utmaningen i att avgora
vad DSO respektive utnamnare ska gora. I svenska forarbeten och litte-
ratur anges att det kan vara olampligt att lagga det pa DSO pé grund av
att det omfattas av det som ska kontrolleras.’?¢ Samtidigt konstateras i
annan litteratur att dven om det ar utnamnarens ansvar att utbildningen
har en lamplig process och ar tillrackligt omfattande genomférs den i
praktiken ofta av DSO.*

DSO bor kunna hélla i en utbildning som utndmnare bestamt inne-
hallet i, exempelvis om vad som foljer av interna regler, utan att det ses
som en intressekonflikt eller otillaten instruktion. Om DSO inte haller
med om innehéllet i en utbildning som utndmnaren faststallt, kan DSO
vid utbildningstillfillen ange det som ett led i sin uppgift att informera

121 Se EUD:s dom i Bundesrepublik Deutschland (C-60 /22, EU:C:2023:373, punkt 65).

122 Artiklarna 39.1ai DSF, 45.1ai EU DSF och 34 ai BDD.

123 Artiklarna 39.1 ¢ i DSF, 45.1 e i EU DSF och 34 c i BDD.

124 Artiklarna 39.1b i DSF, 45.1b i EU DSF och 34 b i BDD.

125 Samma artiklar som ovan nimnts.

126 Sandeén, Brottsdatalagen - En kommentar (2023, version 1D, JUNO), kommentaren till
3.kap.14 §.

127 Jjohnssén & Edvardsen, Data Protection Officer (BCS, The Chartered Institute for IT,
2021), kapitel 6, s. 162.
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de anstallda om deras skyldigheter och ta upp det i sin rapportering.
DSO bor aven pé liknande satt som tillsynsmyndigheterna generellt
kunna informera utndmnare och deras personal pa lampligt sitt om sin
tolkning av reglerna, basta praxis och omvarldsbevakning.

Nar det giller konsekvensbedémningar ligger utmaningen i att
avgora vad DSO ska utlata sig om och om DSO, genom att inte invinda
mot en konsekvensbeddmnings slutsats om att behandlingen ska fort-
sitta, kan sagas "godkidnna” behandlingen pa ett sitt som innebér en
intressekonflikt for den senare kontrollen av den. S& bor det dock inte
anses vara. Institutet konsekvensbedémning™® &r ett arv fran tidigare
reglering om férhandskontroll, det vill sdga en slags skyddsatgérd, som i
kombination med institutet férhandssamrad, syftar till att motverka att
personuppgifter behandlas i strid med reglerna eller med onddiga risker
genom att tillse att forhandskontrollen sker pa lamplig niva (DSO eller
tillsynsmyndigheten). DSO bor kunna lamna den vagledning som kravs
for att uppna detta syfte, vilket kan goras genom att svara pa de fragor
som utndmnare i WP 243 rekommenderas fraga DSO om.*

3.3 Ombudets forhallningssatt ("lillebrors bordsskick”)

Vissa utmaningar galler DSO:s forhallningssatt till verksamheten, de
registrerade och tillsynsmyndigheten.

3.3.1 Ombudets forhdllningssditt till verksamheten

En utmaning finns i att avgora vilket forhallningssatt DSO ska ha till
verksamheten. DSO kan antingen inspireras av hur tillsynsmyndig-
heterna agerar, och ha distans till den egna organisationen och foku-
sera pa efterhandskontroll. DSO kan ocksd, mot bakgrund av rollens
forutséattningar, vara mer "handgriplig” och proaktiv och fokusera pa
forhandskontroll.

Eftersom DSO, till skillnad fran tillsynsmyndigheterna, inte har nagra
formella korrigerande befogenheter, behéver DSO salja in vardet av god
efterlevnad till utndmnare™ och Overtyga snarare an overtala dem.™

128 For en ndrmare beskrivning, se Monika Wendlebys bidrag i denna skrift.

129 WP 243, s. 20 f., bland annat om konsekvensbeddémningens slutsatser (det vill siga om
behandlingen ska fortsitta eller inte och vilka skyddsatgarder som ska vidtas) 6verensstam-
mer med dataskyddsreglerna.

130 EDPS, Professional Standards for Data Protection Officers of the EU institutions and
bodies working under Regulation (EC) 45,/2001, s. 10.

131 En god start ar att i tillimpliga fall hjélpa sina utndmnare och deras personal att forsta
varfor de ska ha ett DSO trots att de inte har bett om det och bista med kunskap om rollens
uppdrag och funktion.
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Enligt WP 243 spelar DSO en central roll i framjandet av en dataskydds-
kultur och bor ha som framsta prioritering att mojliggora efterlevnad
av dataskyddsreglerna.’® Vad "dataskyddskultur” innebar definieras inte
i WP 243, men i litteraturen anfors att det ar DSO:s framsta uppgift,'*
vilket &nda framstar som rimligt.

Nyckeln bor ligga i att kommunicera pa ett enkelt och tydligt sitt
kring de skyldigheter som reglerna innebar utifran val avvdgda priori-
teringar. DSO bor i moéjligaste man involveras i ett tidigt skede i utveck-
lings- och férandringsinitiativ och fungera som diskussionspartner. For
att kunna gora det bor DSO vara insatt i och nyfiken pa den verksam-
het som utndmnaren bedriver. DSO bor inte vara radd for att vanda pa
stenar och stilla foljdfrdgor om nigot ar oklart. Nér védsentliga utma-
ningar och brister uppdagas i DSO:s dvervakande och kontrollerande
roll bér DSO vara rak i sin kommunikation med utnamnaren samt stalla
krav pa atgardsplaner och folja upp och validera att de genomfors. DSO
boér om mojligt ge rad om 16sningen pa problemen, men bor fokusera pa
beskrivning och forklaring av problemen, eftersom utndmnare ofta kan
vara battre lampade att hitta den basta konkreta l6sningen.

DSO har genom sin inbaddade position en mojlighet att kanna verk-
samheten pa ett satt som tillsynsmyndigheten inte har. Det ar viktigt att
DSO behaller sitt oberoende, sarskilt fér kontrollens tillforlitlighet och
dess intressenters fortroende for den, men det bor vara annu viktigare
att DSO motverkar att malen med reglerna forfelas och att hoga risker
realiseras. Det ar till exempel inte lampligt att DSO i fall dir det ar osakert
hur en viss rattsregel ska forstés, oavsett om det beror pa avsaknad av
vagledning eller kinnedom om den, anvinder kravet pa oberoende som
en ursékt for att inte sjalv (efter basta formaga) soka svaret, ta stallning
till vilken vig som ar bast och lamna tydliga anvisningar till utndmnaren.

3.3.2 Ombudets forhdllningssdtt till de registrerade

Som ovan framgatt far registrerade kontakta DSO i alla fragor som ror
behandling av deras personuppgifter och rattighetsutévande. I litte-
raturen papekas att det inte innebér att det ar DSO:s uppgift att till-
godose deras rittigheter, exempelvis en begaran om tillgang till sina
personuppgifter,* eller avsla den (vilket som ovan nimnts kan leda till
intressekonflikter).

132 WP 243, s. 14.

133 Wendleby, Dataskyddsforordningen GDPR: for dataskyddsombud och andra ansvariga
(Sanoma utbildning, 2020).

134 Se Oman, Dataskyddsforordningen (GDPR) m.m.: En kommentar (2022, version 2A, JUNO),
kommentaren till artikel 38.
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Enligt WP 243 ska DSO utreda klagomal fran registrerade och av for-
budet mot instruktioner, foljer att utnimnare inte far instruera DSO
om hur utredningen ska goras.'* Om EDPB anser att DSO ska gora detta
(och inte bara 6vervaka att utnamnaren gor det) bor vagledning lamnas
om vad som r basta praxis for sddan utredning och om registrerade har
ratt att fa ta del av resultatet av den, och i sa fall i vilken mén. Om sa, bor
det i vart fall innebdra en rétt att fi veta att DSO utrett klagomélet och
lamnat erforderliga rad, likt vid tillsynsmyndigheternas laglighetskon-
troll av brottsbekdmpande myndigheter."

DSO ska genom sin dvervakning och kontroll vara en garant for de
registrerades rattigheter, sarskilt i situationer dar avvagningar gjorts i
reglerna for att virna motstdende intressen som gor att kontrollen inte
kan utdvas av de registrerade. Till exempel argumenterade general-
advokaten i EU-domstolens mal Pankki S for att registrerade inte ska
ha ratt att fa reda pa namnen pa anstallda i en bank som i enlighet med
bankens instruktioner last deras uppgifter i samband med en intern-
revision. Detta med motiveringen att det ar tillrackligt med mdjligheten
till oberoende kontroll bland annat genom DSO."® En sadan ratt skulle
namligen kunna forfela syftet att forebygga och motverka ekonomisk
brottslighet. Detta eftersom anstéllda som utfér sddana arbetsuppgifter
som ett led i sina arbetsgivares skyldigheter, skulle kunna utsattas for,
eller vara radda for, otillborlig paverkan fran de som utnyttjar ritten i
sddana syften'®. For att detta ska fungera bor DSO generellt agera pa ett
sitt som upprétthaller fortroendet for oberoendet och inte gé utndm-
narens arenden.

135 Artiklarna 38.3 forsta meningen i DSF och 44.3 férsta meningen i EU DSF.

136 WP 243, 5. 17.

137 Se exempelvis generaladvokat Medinas forslag i Ligue des droits humains (C-333/22,
EU:C:2023:488, punkterna 41-42 och 61-74).

138 Forslag i Pankki S (C-579/21, EU:C:2022:1001, punkt 70-80 och dom (C-579/21,
EU:C:2023:501).

139 En begaran om tillgdng kan formodligen inte nekas dven om det stér klart att den avser
ett syfte som inte ar relaterat till dataskydd och att utéva kontroll éver sina personuppgif-
ter. Detta av de skél som anforts i férslag av generaladvokat Emiliou i malet FT (C-307/22,
EU:C:2023:315, punkterna 15-30). Samtidigt bér, med ledning av domar i kommissionen
mot Polen (C-204 /21, EU:C:2023:442, punkt 376), Luxembourg Business Registers (C-37,/20
och C-601/20, EU:C:2022:912, punkt 42), och Diamantis (C-373/97, EU:C:2000:150, punk-
terna 33-34), ett syfte att bega olagliga handlingar gora en begaran uppenbart orimlig enligt
artikel 12.5 i DSF (pa samma sitt som enligt artiklarna 57.4 jimte 77.1) och inte vara nagot som
rattsordningen skyddar.
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3.3.3 Ombudets forhdllningssdtt till tillsynsmyndigheten

En utmaning ligger i hur DSO ska forhalla sig till tillsynsmyndigheterna
och om de ska fungera som deras forlangda arm ute i verksamheterna*®
och vad som i sa fall ligger i det.

Av regleringen i DSF och BDD framgir att DSO ska samarbeta
med tillsynsmyndigheten,* samt vid behov samrada i fragor som ror
behandling, inbegripet férhandssamrad, och vid behov samrada i alla
andra fragor om sa ar lampligt.? I regleringen i EU DSF* tydliggors att
samrid ska ske pa DSO:s eget initiativ eller tillsynsmyndighetens begé-
ran.* Vidare klargors att samrad ska ske vid tvivel om behovet av dels
en anmalan eller meddelande om en personuppgiftsincident, dels en
konsekvensbedémning eller ett férhandssamrad.#

Det kan argumenteras for att i kravet pa oberoende ligger att DSO
ska vara sjalvstandig i forhallande till tillsynsmyndigheterna och inte ta
nagra instruktioner fran dem. Mot det kan anforas att DSO visserligen
maste kunna tanka och agera sjilvstindigt, och exempelvis ldamna moti-
verade bedomningar av rattsliget i oklara fragor pa ett satt som betrak-
tas som anvisningar som utnamnare kan folja for att pavisa efterlevnad.
Samtidigt kravs for att systemet ska fungera och malen med reglerna
uppfyllas utan orimliga samhallskostnader att DSO arbetar med och
inte mot tillsynsmyndigheterna. DSO och tillsynsmyndigheterna tillhor
i regleringen samma oberoende familj, men enligt ordalydelsen ar det
endast tillsynsmyndigheterna som ska vara "fullstdndigt oberoende™ .47
Forhallandet kan liknas vid det mellan storasyster och lillebror, dar lille-
bror behéver lyssna pa, lara av och forsta vad storasyster - som ofta har
mer erfarenhet, insyn och ¢verblick - sager och tycker."

For att lillebror ska kunna dra at samma hall behover storasyster for-
medla hur och vad hon tinker, genom regelbunden dialog, som maéste
kunna initieras fran bada hall. En utmaning finns i att vissa DSO upple-
ver att tillsynsmyndigheterna inte ar tillgangliga for dialog och att de i

140 vilket bland annat Lindgren Schelin, IMY:s generaldirektor i perioden mars 2018-augusti
2023, gjort gallande i sitt avslutande tal vid IMY:s konferens "Dataskyddet 50 ar” den 25 maj
2023.

141 Artiklarna 39.1d i DSF och 34 d i BDD.

142 Artiklarna 39.1 e i DSF och 34 e i BDD.

143 Som bér végleda tolkningen av de andra regelverken i enlighet med vad som anforts i
avsnitt 2.1.

144 Artikel 451 gi EU DSF.

145 Artikel 45.1d, e och fi EU DSF.

146 Begreppet tolkat i EUD:s dom i kommissionen mot Tyskland (C-518 /07, EU:C:2010:125,
punkterna 18-19).

147 Jamfor i DSF artiklarna 52.1 (tillsynsmyndigheterna) och 69.1 samt skal 139 in fine (EDPB)
samt skal 97 (DSO). I DD anvandes ordet "fullstindigt” bara i skélen (49) och inte alls om EU
PUO i forordning 45,/2001.

148 Darmed inte sagt att storasyster alltid har rétt.
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for hog grad ldmnas att sjalva beddma onddigt svara fragor. Ett annat
klagomal ar variation i stodet till DSO mellan tillsynsmyndigheterna, vil-
ket upplevs som orattvist.

En 16sning ar att tillsynsmyndigheterna genom EDPB enas om vad
som &r en ldmplig ordning och miniminiva samt drar nytta av varandras
arbeten. Det bor i vart fall finnas en sarskild utsedd person pa varje till-
synsmyndighet med helhetsansvar fér DSO och en kanal genom vilken
DSO kan samrada med tillsynsmyndigheten i den mening som avses i
reglerna.

Fragor och slutsatser i sddana samrad bor generellt kunna ge véirde-
fullt underlag for tillsynsmyndigheternas generella vagledning och till-
lampning, i synnerhet med hansyn till den expertis som DSO som kol-
lektiv har. For forutsebarheten ar det dock viktigt att tillsynsmyndig-
heterna ar tydliga med hur sddana samrad hanteras i forhallande till
tillsynsverksamheten. For att DSO faktiskt ska vaga genomfora sddana
samrad kravs nog att det klargors att de inte anvinds som underlag for
att informera tillsynsverksamhet sdsom tips, klagomal och anmalningar.
Exempelvis bér en begaran om samrid fran ett DSO géllande en poten-
tiell brist hos utnamnaren, som ar beroende av tolkningen i en oklar
rattsfraga, inte leda till att tillsynsmyndigheten svarar med att 6ppna ett
tillsynsarende.

En annan sak ar om det ar tydligt att DSO:s avsikt inte ar att sam-
radaien viss fraga, utan att uppmarksamma tillsynsmyndigheten pa sin
utndmnares problem och brister, eller avsaknad av eller oskaligt drojs-
mal med att vidta atgarder for att komma till ratta med dem, i form av
overtradelser av dataskyddsreglerna. Det finns inga formella hinder
for DSO att anmadla overtradelser, men heller ingen skyldighet. Enligt
den tidigare regleringen av nationellt PUO i Sverige hade PUO dock en
sadan skyldighet.#?

I forarbetena till BDL foreslogs en anméilningsskyldighet aven for
DSO som inte infordes. Trots detta papekades att det ar viktigt att DSO
uppmérksammar tillsynsmyndigheten pa problem och brister, sarskilt
om utnidmnaren inte rattar sig efter DSO:s papekanden.'s

Lampligheten av att lagga ett sddant ansvar pa DSO kan diskuteras.
Det kan medféra att samma situation kan komma att behandlas olika
beroende pa vem som dr DSO. Det kan ocksa antas vara svara beslut for
DSO, bade att ta och landa ritt i. Eftersom manga fragor i dataskydds-
reglerna fortfarande ar oklara kan en vasentlig brist enligt DSO visa sig
vara ovasentlig eller inte en brist alls. Det ar heller inte i sig sikert att
en anmalan leder till ett battre resultat och kan skada relationen till

149 Se 38 § andra stycket PUL.
150 prop, 2017/18:232 s. 205.
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utndmnaren och forsvira utférandet av uppdraget i dvrigt. DSO kan for-
visso precis som vem som helst anmala 6vertradelser anonymt enligt
visselblasningsreglerna®, men i praktiken vore det nog inte forenligt
med att DSO ska agera pa ett transparent sétt i forhallande till utndm-
naren.” Det dr inte heller svart att forestalla sig att DSO inte ar objektiv
i fragan och inte kan bortse fran hur det paverkar mojligheten att utéva
yrket eller fa andra uppdrag. Det kan ocksa riskera att gynna DSO som
inte anmaler nar de borde gora det och utndmnare som medvetet valjer
dem.’s

Om det ar dnskvart att sddana anmalningar gors, bor det inforas som
en uttrycklig skyldighet och kombineras med tydliga instruktioner om
nar det forvantas ske. En battre ordning vore i sa fall att lagga skyldig-
heten pé verksamheterna sjilva anmala sina egna 6vertradelser, i likhet
med skyldigheten att anmala personuppgiftsincidenter (vilket i sig inte
nodvandigtvis ocksa ar overtradelser)™, sa som géller for vissa finan-
siella foretag avseende sddana 6vertradelser av externa regler som ar
att anse som handelser av vasentlig betydelse.™>

4. Avslutning

Som framgétt ovan finns utmaningar i rollen som kanske gor att det
inte ar sé bara att vara DSO. Rollen stér formodligen infér en intressant
utveckling i nir- och framtid, som utévare och utnamnare kommer att
behova folja med i och anpassa sig efter. Det bor samtidigt framhallas att
rollen inte bara bjuder pa negativa utmaningar, utan ar full av givande
inslag. Det dr pa goda grunder nog fa DSO som inte ar stolta 6ver fortro-
endet och innebdrden i att vara DSO och det kommer férmodligen bara
att bli battre i takt med att rollen fortydligas.

De flesta av svarigheterna ligger nu i att dataskyddsreglerna i sig
annu inte ar klara och hur man som DSO forhéller sig till det och béast
hjalper sin utndmnare att lotsa skutan framat.

En del av det beror nog pa att regelverken ar en mosaik av idéer,
stilar och koncept fran olika europeiska traditioner som sammanfogats
for att skapa nagot stort och spektakuldrt, sdsom DSF, som beskrivits

151 Lag (2021:890) om skydd foér personer som rapporterar om missforhallanden, som
genomfor direktiv (EU) 2019 /1937 (visselblasardirektivet).

152 CNIL, 2022-04-05, Guide pratique RGPD - Délégués a la protection des données, s. 34.
153 Mot vilket DSO Lindgren i litteraturen forvisso anfér att det finns saker som DSO méste
gora, dven om det &r farligt, annars dr man ingen DSO, utan bara en liten lort.

154 Se generaladvokat Pitruzzellas forslag i Natsionalna agentsia za prihodite (C-340,/21,
EU:C:2023:353, punkterna 29-37).

155 Se Finansinspektionens allménna rdd om rapportering av hindelser av visentlig bety-
delse (FFFS 2021:2).
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som EU:s flaggskepp bland lagstiftningsakter. Det har gjort att rutine-
rade ravar inom faltet har liknat regleringen vid den katalanska kyrkan
Temple Expiatori de la Sagrada Familia (Heliga Familjens Botgdrings-
tempel) i Barcelona i Spanien av arkitekten Gaudi.®® Fragorna kommer
behova klarna 6ver tid genom végledning fran EUD.

En annan del ar att manga intressenter och aktdrer av olika slag och
storlek har olika asikter om hur dataskyddsreglerna bor tillimpas och
inflytande 6ver det. Precis som i alla stora familjer som bryr sig mycket
om bade fragor och varandra uppstar stormar i vattenglas och det
utbyts ibland hatska ord, dar man kan behéva paminna varandra om att
spanna av och skamta lite for att bli sams igen. Som DSO ar man en liten,
men viktig del i den familjen, som behéver lyssna pa de storre djuren
och forsoka simma lugnt. Det dr ocksé klokt att tala med smé bokstéver
eftersom ingen utom EUD tycks veta vad lagstiftaren egentligen vill med
det hele."””

En sista del man boér ha med sig i varvet ar att det tar tid for minga
att komma till insikt och freds med att dataskyddet aldrig blir fardigt
och att det ir som det ska. Resan ar malet.

Till dig som star och velar om rollen ar nagot att ha eller for dig, kan-
ske foljande lanade, men parafraserade, ord fran Transtromer® kan ge
riktning i beslutet och mening till resan.”

Dataskyddets bagar

Inne i den valdiga katalanska kyrkan

trangdes registrerade och tillimpare i halvmorkret.
Valv gapade bakom valv och ingen 6verblick.

Nagra bestdmmelser fladdrade.

En lagstiftarvilja utan ansikte omfamnade oss

och viskade genom hela uppgiften:

"Skdms inte for att ni dr dataskyddare, var stolta!
Inom dataskyddet 6ppnar sig valv bakom valv odndligt.
Det blir aldrig fdrdigt, och det dr som det ska.”

Vi var blinda av tarar

och fostes ut pa den solsjudande piazzan
tillsammans med mr och mrs DSF, herr BDD och
signora eDD "snart” eDSF,

och inne i dem alla 6ppnade sig valv bakom valv oandligt.

156 Se exempelvis Ustaran, "In Conversation With Eudardo Ustaran” (Privacy Pros Podcast,
2022), 12 min.

157 En anledning till att bendmna sig som "dso” snarare &n "DSO” och till att sa gors i titeln
pé denna text.

158 Som férmodligen var DSO i ndgon moérk tunnel nar ingen sig.

159 Tomas Transtromer, original "Romanska bagar” i samlingen For levande och déda (Bon-
niers, 1989).
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